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238. Frage 
情境 5：Data Grid Inc. 是一家知名公司，為整個資訊科技基礎設施提供安全服務。它提供網路安全軟體，包括端點
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安全、防火牆和防毒軟體。二十年來，Data Grid Inc. 透過先進的產品和服務幫助多家公司保護其網路安全。 Data
Grid Inc. 在資訊和網路安全領域享有盛譽，決定獲得 ISO/IEC 27001 認證，以更好地保護其內部和客戶資產並獲得
競爭優勢。
Data Grid Inc. 任命了審計團隊，該團隊同意審計任務的條款。此外，Data Grid Inc.明確了審核範圍，明確了審核標
準，並建議在五天內結束審核。由於Data Grid Inc.員工人數眾多，流程複雜，審計小組拒絕了Data Grid Inc.在五天
內進行審計的提議。 Data Grid Inc.堅稱他們計劃在五天內完成審核，因此雙方同意在規定的時間內進行審核。審計
小組遵循基於風險的審計方法。
為了獲得主要業務流程和控制的概述，審計團隊存取了流程描述和組織圖表。他們無法對 IT 風險和控制進行更深
入的分析，因為他們對 IT 基礎架構和應用程式的存取受到限制。然而，審計小組表示，Data Grid Inc. 的 ISMS 出
現重大缺陷的風險很低，因為該公司的大部分流程都是自動化的。因此，他們透過詢問 Data Grid Inc. 的代表以下
問題來評估 ISMS 整體上符合標準要求：
*如何定義和指派 IT 和 IT 控制的職責？
*Data Grid Inc. 如何評估控制措施是否達到了預期效果？
*Data Grid Inc. 採取了哪些控制措施來保護操作環境和資料免受惡意軟體的侵害？
*是否實施了與防火牆相關的控制？
Data Grid Inc. 的代表提供了充分且適當的證據來解決所有這些問題。
審計組長起草審計結論並向Data Grid Inc. 的最高管理階層報告。
儘管審核員推薦Data Grid Inc.進行認證，但Data Grid Inc.與認證機構之間在審核目標方面產生了誤解。 Data Grid Inc.
表示，儘管審計目標包括確定潛在改進的領域，但審計團隊並未提供此類資訊。
根據該場景，回答以下問題：
根據情境 5，審核團隊不同意 Data Grid Inc. 針對 ISMS 審核提出的審核持續時間。您如何描述這樣的情況？

A. 不可接受，審核持續時間由受審核方定義，審核員無法更改
B. 不可接受，一旦接受審核委託，審核持續時間就無法更改
C. 可以接受，如果審核員認為審核持續時間不夠，他們有權反對，甚至拒絕審核授權

Antwort: C

Begründung:
Auditors have the authority to object or even refuse an audit mandate if they believe that the audit duration proposed by the auditee
is not sufficient to thoroughly assess the ISMS. It is crucial for the audit to be comprehensive enough to cover all necessary aspects
of the system, ensuring its effectiveness and compliance.
References: ISO 19011:2018, Guidelines for auditing management systems

239. Frage 
您正在一家提供醫療保健服務的住宅療養院進行 ISMS 審核。審核計畫的下一步是驗證資訊安全事件管理流程。
IT 安全經理介紹了資訊安全事件管理程序，並解釋該流程基於 ISO/IEC 27035-1:2016。
您查看該文件並注意到一條聲明「任何資訊安全弱點、事件和事故應在識別後 1 小時內報告給聯絡人 (PoC)」。在
訪問員工時，您發現大家對「弱點、事件、事件」意義的理解有差異。
您從事件追蹤系統中抽取過去 6 個月的事件報告記錄樣本，總結結果如下表所示。



您想進一步調查其他領域以收集更多審計證據。選擇兩個不會出現在您的審核追蹤中的選項。

A. 收集更多關於公司如何以及何時支付贖金以解鎖公司手機和資料（即信用卡和銀行轉帳）的證據。 （與
控制措施 A.5.26 相關）
B. 收集更多證據，說明組織如何確定事件發生後無需採取進一步行動。 （與控制措施 A.5.26 相關）
C. 收集更多有關醫療保健監測服務要求的證據。 （與第4.2條相關）
D. 收集有關人力資源經理如何以及何時支付贖金以解鎖個人行動資料（即信用卡和銀行轉帳）的更多證據。
（與控制措施 A.5.26 相關）
E. 收集更多有關組織如何確定事件恢復時間的證據。 （與控制措施 A.5.27 相關）
F. 透過訪問更多員工了解他們對報告流程的理解來收集更多證據。
（與控制措施 A.6.8 相關）
G. 收集更多有關事件恢復程序的證據。 （與控制措施 A.5.26 相關）

Antwort: A,C

Begründung:
According to ISO/IEC 27001:2022, which specifies the requirements for establishing, implementing, maintaining and continually
improving an information security management system (ISMS), clause 4.2 requires an organization to determine the needs and
expectations of interested parties that are relevant to its ISMS1. This includes identifying the legal, regulatory, contractual and other
requirements that apply to its information security activities1. Therefore, collecting more evidence on what the service requirements
of healthcare monitoring are may not be relevant to verifying the information security incident management process, as it is not
directly related to the audit objective or criteria. This option will not be in the audit trail.

240. Frage 
分類為 ______ 的資訊或資料不需要標記。

A. 公開
B. 機密
C. 內部
D. 高度機密

Antwort: A

Begründung:
Information or data that are classified as public do not require labeling. Public information or data are those that are intended for
general disclosure and have no impact on the organization's operations or reputation if disclosed. Labeling is a method of
implementing classification, which is a process of structuring information according to its sensitivity and value for the organization.



Labeling helps to identify the level of protection and handling required for each type of information. Information or data that are
classified as internal, confidential, or highly confidential require labeling, as they contain information that is not suitable for public
disclosure and may cause harm or loss to the organization if disclosed. Reference: : CQI & IRCA ISO 27001:2022 Lead Auditor
Course Handbook, page 34. : CQI & IRCA ISO 27001:2022 Lead Auditor Course Handbook, page 37. : [ISO/IEC 27001
LEAD AUDITOR - PECB], page 14.

241. Frage 
認證審核的審核計畫不需要下列哪兩個資訊選項？

A. 文件審查
B. 組織的財務報表
C. 管理系統所代表的工作經驗
D. 抽樣計劃
E. 審核清單
F. 審核計劃

Antwort: B,C

Begründung:
These two options are not required for audit planning of a certification audit, as they are not relevant to the audit objectives, scope,
criteria, and methods. The working experience of the management system representative is not a requirement of ISO/IEC 27001,
nor does it affect the conformity or effectiveness of the ISMS. The organisation's financial statement is not part of the ISMS
documentation, nor does it provide evidence of the ISMS performance or improvement. The other options are required for audit
planning, as they help to determine the audit activities, resources, schedule, and sampling strategy. Reference: PECB Candidate
Handbook1, page 19-20; ISO 9001 Auditing Practices Group Guidance on2, page 1-2; ISO/IEC 27001:2022 (en)3, clause 9.2.

242. Frage 
ISMS的標準定義是什麼？

A. 公司範圍內的業務目標，以實現建立、實施、營運、監控、審查、維護和改進的資訊安全意識
B. 基於專案的方法，用於實現建立、實施、營運、監控、審查、維護和改進組織資訊安全的業務目標
C. 用於建立、實施、操作、監控、審查、維護和改進組織的資訊安全以實現業務目標的系統方法。
D. 是一種資訊安全系統方法，旨在實現實施、建立、審查、營運和維護組織聲譽的業務目標。

Antwort: C

Begründung:
The standard definition of ISMS is a systematic approach for establishing, implementing, operating, monitoring, reviewing,
maintaining and improving an organization's information security to achieve business objectives. This definition is given in clause 3.17
of ISO/IEC 27001:2022, and it describes the main components and purpose of an ISMS. An ISMS is not a project-based
approach, as it is an ongoing process that requires continual improvement. An ISMS is not a company wide business objective, as it
is a management system that supports the organization's objectives. An ISMS is not an information security systematic approach, as
it is a broader concept that encompasses the organization's context, risks, controls, and performance. Reference: : CQI & IRCA
ISO 27001:2022 Lead Auditor Course Handbook, page 15. : ISO/IEC 27001:2022, clause 3.17.

243. Frage
......
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Demo auf unserer Website direkt kostenlos downloaden. Wenn Sie Fragen haben , kontaktieren Sie uns online oder mit dem E-
Mail. Wir Pass4Test auszuwählen bedeutet, dass Sie ein einfacher Weg zum Erfolg bei der PECB ISO-IEC-27001-Lead-Auditor-
CN Prüfung wählen!
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