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Auditor中文版) ISO-IEC-27001-Lead-Auditor-CN Prüfungsfragen mit
Lösungen (Q47-Q52):
47. Frage 
下列哪一項關於資訊安全威脅和漏洞的敘述是不正確的？

A. 無論相應的威脅為何，所有漏洞都需要立即實施控制
B. 威脅必須利用漏洞對資訊的機密性、完整性和/或可用性產生負面影響
C. 脆弱性可以是內在的，也可以是外在的，與資產的特徵或外在因素有關

Antwort: A

Begründung:
Comprehensive and Detailed In-Depth
C . Incorrect Statement - Not all vulnerabilities require immediate remediation. Risk assessment determines whether controls are
necessary. Some vulnerabilities pose low risks and may not need urgent fixes.
A . Correct Statement - Vulnerabilities can be intrinsic (inherent flaws) or extrinsic (caused by external misconfigurations).
B . Correct Statement - Threats must exploit vulnerabilities to cause harm.
This aligns with ISO/IEC 27001:2022 Annex A Control A.8.8 (Management of Technical Vulnerabilities).

48. Frage 
下列哪一個是定性證據的例子？

A. 對受審核組織自 ISMS 實施之日起起草的不合格報告進行定義的樣本分析
B. 外部組織的資訊安全專家記錄的入侵檢測測試結果
C. 與資訊安全人員面談，驗證資訊安全流程是否符合標準要求

Antwort: C

Begründung:
Qualitative evidence in an audit typically involves observations, interviews, and reviews that provide insights into the processes and
compliance through subjective but informed assessments. An interview with information security personnel to validate compliance
with the standard requirements is an example of qualitative evidence, where the quality and effectiveness of processes are assessed
based on expert judgments rather than measurable metrics.

49. Frage 
情境 5：Data Grid Inc. 是一家知名公司，為整個資訊科技基礎設施提供安全服務。它提供網路安全軟體，包括端點
安全、防火牆和防毒軟體。二十年來，Data Grid Inc. 透過先進的產品和服務幫助多家公司保護其網路安全。 Data
Grid Inc. 在資訊和網路安全領域享有盛譽，決定獲得 ISO/IEC 27001 認證，以更好地保護其內部和客戶資產並獲得
競爭優勢。
Data Grid Inc. 任命了審計團隊，該團隊同意審計任務的條款。此外，Data Grid Inc.明確了審核範圍，明確了審核標
準，並建議在五天內結束審核。由於Data Grid Inc.員工人數眾多，流程複雜，審計小組拒絕了Data Grid Inc.在五天
內進行審計的提議。 Data Grid Inc.堅稱他們計劃在五天內完成審核，因此雙方同意在規定的時間內進行審核。審計
小組遵循基於風險的審計方法。
為了獲得主要業務流程和控制的概述，審計團隊存取了流程描述和組織圖表。他們無法對 IT 風險和控制進行更深
入的分析，因為他們對 IT 基礎架構和應用程式的存取受到限制。然而，審計小組表示，Data Grid Inc. 的 ISMS 出
現重大缺陷的風險很低，因為該公司的大部分流程都是自動化的。因此，他們透過詢問 Data Grid Inc. 的代表以下
問題來評估 ISMS 整體上符合標準要求：
*如何定義和指派 IT 和 IT 控制的職責？
*Data Grid Inc. 如何評估控制措施是否達到了預期效果？
*Data Grid Inc. 採取了哪些控制措施來保護操作環境和資料免受惡意軟體的侵害？
*是否實施了與防火牆相關的控制？
Data Grid Inc. 的代表提供了充分且適當的證據來解決所有這些問題。
審計組長起草審計結論並向Data Grid Inc. 的最高管理階層報告。
儘管審核員推薦Data Grid Inc.進行認證，但Data Grid Inc.與認證機構之間在審核目標方面產生了誤解。 Data Grid Inc.
表示，儘管審計目標包括確定潛在改進的領域，但審計團隊並未提供此類資訊。
根據該場景，回答以下問題：
基於情境5，審核小組對ISMS進行整體評估，而不是評估每個流程的有效性和符合性。這是可以接受的嗎？



A. 是的，由於審核完成的時間有限，審核團隊必須透過整體評估 ISMS 來獲得絕對保證
B. 不，審核團隊應透過評估每個流程來確保 ISMS 符合標準要求
C. 是，如果審核團隊已獲得合理的保證來幫助他們評估 ISMS 合規性

Antwort: C

Begründung:
Yes, assessing the ISMS as a whole can be acceptable if the audit team obtains reasonable assurance that the system conforms to
the standard requirements. The approach taken by the audit team must still ensure that all significant aspects of the ISMS are
evaluated adequately, and if this is achieved through a holistic assessment, it is considered sufficient.

50. Frage 
下列哪一個選項關於審計計畫是正確的？

A. 受審計方高階管理人員制定審計計劃
B. 審計計劃應具有彈性，以便進行修改
C. 審計計劃涉及使用多種審計程序

Antwort: B

Begründung:
Comprehensive and Detailed In-Depth
B . Correct Answer:
Audit plans must remain flexible to adapt to unforeseen findings and risks.
ISO 19011:2018 specifies that audit planning should allow dynamic adjustments.
A . Incorrect:
Audit procedures are part of execution, not planning.
C . Incorrect:
The audit team, not top management, prepares the audit plan.
Relevant Standard Reference:
ISO 19011:2018 Clause 5.4 (Audit Planning Flexibility)

51. Frage 
審核員使用抽樣來確保記錄資訊安全事件的事件日誌得到維護和定期審查。抽樣基於審計目標，而樣本選擇過程
基於機率論。使用什麼類型的抽樣？

A. 基於判斷的取樣
B. 系統抽樣
C. 統計抽樣

Antwort: C

Begründung:
The use of probability theory in the sample selection process indicates that "statistical sampling" was used.
Statistical sampling allows auditors to make inferences about the population based on the properties of the sample, relying on the
principles of probability to select representative elements.
References: ISO 19011:2018, Guidelines for auditing management systems

52. Frage
......

Wenn Sie unsere Prüfungsmaterialien zur PECB ISO-IEC-27001-Lead-Auditor-CN Zertifizierungsprüfung kaufen, wird
EchteFrage Ihnen den besten Service und die beste Qualität bieten. Unsere PECB ISO-IEC-27001-Lead-Auditor-CN
Zertifizierungssoftware wird schon von dem Anbieter und dem Dritten autorisiert. Außerdem haben wir auch viele IT-Experten, die
nach den Bedürfnissen der Kunden eine Serie von Produkten laut dem Kompendium bearbeitet. Die Materialien zur PECB ISO-
IEC-27001-Lead-Auditor-CN Zertifizierungsprüfung haben einen hohen Goldgehalt. Sie können von den Experten und Gelehrte für
Forschung benutzt werden. Sie können alle unseren Produkte teilweise als Probe vorm Kauf umsonst benutzen, so dass Sie die
Qualität sowie die Anwendbarkeit testen können.
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